Az 1SO 31000 szabvany alkalmazasa az allamhaztartds i bels 6 kontroll
standardok kockézatkezelési ajanlasai vonatkozasaba n

Ivanyos Janos, Trusted Business Partners Kift.

Az allamhaztartas egyensulyanak és a kozpénzekkel vald attekinthetd, hatékony, ellenérizheté gazdalkodas
garanciainak megteremtését célzé 2011. évi CXCV. térvény (Aht.) hatalya ala esé koltségvetési szervek és
az altaluk alapitott vagyonkezeld szervezetek - tovabba 2014-t6l a korméanyzati szektorba sorolt egyéb
szervezetek - vezet6i a 370/2011. (XII. 31.) Korm. rendelet alapjan felelések a szervezet minden szintjén
érvényesil 6 belsd kontrollrendszer - az allamhaztartadsért felelés miniszter altal kbzzétett modszertani
Utmutaték megfelelé alkalmazasaval torténd - kialakitasaért és m (kdodtetésért , tovabba évente legalabb
egyszer kotelesek nyilatkozatban értékelni a koltségvetési szervezet belsé kontrollrendszerének minéségét.

A koltségvetési szervek belsé kontrollrendszerérél és belsd ellenérzésérdl szold kormanyrendelet
kozvetlenil nem vonatkozik minden - a kormanyzati szektorba be nem sorolt - allami vallalatok feletti
tulajdonosi jogokat gyakorlo-, illetve az allami vagy 6nkormanyzati tulajdonban 1évé gazdasagi tarsasagra.
Ugyanakkor az allami vagyonért felel 6s miniszter a tulajdonosi joggyakorld tarsasagot illetéen részvényesi
joggyakorloként, illetve az allami vagyont érintéen az allami vagyonért felelés miniszterként is dontési és
felel 6sségi korrel rendelkezik , ezért az allamhaztartasi belsd kontrollrendszer kapcsan megfogalmazott
kockazatkezelési ajanlasok - megfelelé értelmezéssel - kiterjesztheték az allami vallalatokra, tovabba
hasonl6 logika alapjan az ©nkormanyzati tulajdonban |évé tarsasagokra is. Ennek megfeleléen az
allamhaztartasért felelés miniszter altal 2012. decemberben - Gtmutatoként - kozzétett ,Magyarorszagi

allamhaztartasi bels 6 kontroll standardok” hivatkozasanal a ,koltségvetési szerv’ helyett a
koztulajdonban 1évé tarsasagokat is magaban foglalo, altalanosabb ,szervezet” kifejezést alkalmazzuk.

Az allami és onkormanyzati tulajdonban lév 6 gazdasagi tarsasagok tulajdonosi joggyakorlasat
szabalyozé térvények (a 2007. évi CVI. torvény az allami vagyonrdl, illetve a 2011. évi CXCVI. térvény a
nemzeti vagyonrdl) a vagyongazdalkodasi feladatokat - ideértve a tulajdonosi ellenérzés végrehajtasat is - a
tulajdonosi joggyakorlé szervezet hataskorében irjak eld. A koltségvetési szervek belsé kontrollrendszerérél
és belsd ellen6rzésérdl szol6 370/2011. (XIl. 31.) Korm. rendelet és az allamhaztartasi belsé kontroll
standardok altal el6irt, illetve alkalmazéasra ajanlott kockazatkezelési kdvetelmények nemzeti tarsasagokra
valo kiterjesztésével a specifikus szervezeti és mikédési célok vonatkozasaban testre szabhat6, de kereteit
tekintve egységes kockazatkezelési megkozelités  valik alkalmazhatéva nemcsak a koltségvetési szervek,
hanem az allami és énkorméanyzati tulajdonban 1évé tarsasagok kapcsan is.

Figyelemre méltd, hogy az allamhaztartasi belsé kontroll szabalyozas a hagyoméanyos ,megfelelés” kdzpontu
(COSO) kontrollrendszer alkotéelemét jelentd ,kockazatfelmérés” helyett ,kockazatkezelési rendszer”
megvaldsitasat irja el6 - mely jol illeszkedik a nemzetkdzi szabdlyozasi kovetelmények aktualis
véltozasaihoz. Ugyanakkor mindez jelentds kihivast is jelent, hiszen az ellenérzési (audit) munkaprogramok
irAnyitdsa soran kovetett ,kockazat-alapu tervezés” bevalt és tdbbé-kevésbé 6l alkalmazott
kockazatelemzési gyakorlatain lényegesen talmutatd, az érintett szervezetek vezet6 tisztségviseldi, illetve
testiiletei szintjén eddig nem el6irt és nem is megvaldsitott célkitiizés-kdzpontud, a kockazatkezelés atfogd
kereteit, iranyultsagat, valamint a kockazatviselési szinteket vezetdi felelésséggel meghatarozd és
végrehajtast felligyel6 feladatkérok ellatasa Uj szakmai ismeretek elsajatitasat igényli.

Az ISO 31000:2009 Risk Management nemzetkdzi szabvany alkalmazasaval a hagyomanyos ,megfelelés”
kdzpontu szemlélettel ellentétben az adott szervezeti sajdtossagokat figyelembe vevd, a szervezeti és
mikodési célok elérését hatékonyan tamogatdé kockazatkezelés valésithat6 meg. Ezért ebben a
tanulmanyban nem a hagyomanyos kockazati- és kontrolldokumentalas, vagyis a lehetséges események
bekovetkezési gyakorisagabdl és az lzleti célokra vonatkoz6 negativ hatasabdél szarmaztatott eredendd és
maradvany kockazatok besorolasdnak kockazati térképen valé elhelyezését (rangsorolasat) és a
kockazatcsokkentd intézkedések - ellendrzési szabvanyok és médszertanok altal “ajanlott” - igazolasara
helyezziik a hangsulyt. A hagyomanyosan alkalmazott “kontroll-centrikus” megkozelités eredményeképpen a
kockazatkezelés leginkdbb megfeleléségi és kontrolldokumentaciés gyakorlatként valésul meg, szem eldl
veszitve a szervezeti célok és a kulsé illetve belsé kdrnyezet tényleges dsszefiiggéseit, melyeket a vezetdi
dontéshozatal sordn minden |ényeges szervezeti és mikodési folyamatra értelmezni és alkalmazni
szikséges. A hagyomanyos megkozelités helyett, és a kialakult gyakorlat tovabbfejlesztése érdekében az
allamhaztartdsi belsé kontroll standardok kockazatkezelési ajanlasait az ISO 31000 szabvéany
vonatkozasaban értelmezzik.
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Az I1SO 31000 szabvany alkalmazésa a kockazat meghat &rozésara

A kontroll alapu kockazatkezelési megkozelitéssel szemben az 1SO 31000:2009 Risk Management
szabvany alapelvei szerint kialakitott kockazatkezelési rendszerben a kockazatkezelési folyamatok a
bizonytalansagbdl eredé pozitiv és negativ hatdsokra egyarant koncentralnak:
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1. sz. dbra: 1ISO 31000:2009 Risk Management szabvany alkotéelemei

A kockazatot - az ISO 31000 szabvany alapjan - mint a bizonytalansag szervezeti célokra val6 hatasat
értelmezzik, ezért a kockazatkezelés keretrendszerét a miikédési és szervezeti szintek egymasba épiilé
célrendszerének figyelembe vételével kell kialakitani. Az ezeken a szinteken beazonosithaté mikddési és
szervezeti célokat az azok elérését tamogatd iranyitasi célkitlizések egészithetik ki (Id. 4. sz. abra).

A célokat érint6 bizonytalansag nem a beazonosithatd (vélt vagy valos) események bekovetkezési
valészinliségébdl szadrmazik, hiszen a gyakrabban és nagy hatassal bekovetkezd kareseményeket és
kezelésiket jobban ismerjik, mint a kis, vagy nem mérhet6é valészinlséggel bekdvetkezd, adott esetben
egymassal lancszerlien 6sszekapcsol6dd, egymés hatasat akar dramaian is felerdsitheté események
kéralményeit. Ennek megfeleléen a kiils 6 és bels 6 bizonytalansdg hatasanak optimalis keretek k&ézé
szoritasat tekinthetjik a kockazatkezelés feladatanak. A kockazat forrasat a szervezeti mikodés kiilsé és
bels6é 6sszefiiggéseinek tébbé vagy kevéshé ismert valtozékonysaga jelenti, a kockazatkezelés soran tehat
olyan folyamatokat kell kialakitani, amelyek egyrés  zrdl biztositjak a szervezet kiszamithatd
miikodését, masrészt a valtozasokra vald gyors reagala s képességét .

Ertelemszerien a szervezet tipusatol (koltségvetési szervezet vagy gazdasagi tarsasag), illetve a
kbzszolgalati funkciétél fiiggéen a kiszamithatésag és a gyors reagalas képessége eltéré kdvetelményeket
takarhat. A kozpénzek szabalyszerl felhasznaldsa és a kozvagyonnal val6 gazdalkodas korilményei
jellemzéen kockazatkeriilé vagy kockazatminimalizald kovetelményeket tamasztanak, de a fejlddéképesség
vagy versenyképesség iranti elvardsoknak valé megfelelés (pl. kdzszolgéaltatds korének bévitése vagy
szinvonalanak emelése) tdbbnyire magasabb szintl kockazatvallalast igényel.
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A kockazatvallalas f 6 kritériumai: a kockazatviselési szint és a kockaza ti tolerancia

Az ellenérzési szakma Aaltalanosan elfogadott definicidja szerint a kockazatviselési szint (,kockazati
tiréshatar” vagy ,kockazati étvagy”) azt mutatja, hogy a stratégiai célok vonatkozadsaban a vezetés (és a
feligyeleti szerv) mekkora kockazatot tart elfogadhaténak, mig a kockazati tolerancia  (,tolerancia szint”)
azt, hogy a meghatarozott kockazatviselési szinten a szervezeti céloktél milyen mértéki eltérés engedhetd
meg.
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2. sz. dbra: Hatékonysagi megfontolasok a kockazatkezelés koéltségeinek vonatkozasaban

A kockazatkezelés gyakorlasa soran megkerilhetetlen kérdésnek szamitdé kockazatviselési szint
meghatarozasahoz, alkalmazasahoz és bemutatasahoz az ellenérzési szakma altal elterjedten hasznalt
megfogalmazas szerint a kockazatviselési szint:

e meghatarozasa stratégiai dontés és a szervezet céljainak elérésére vonatkozik;

« afelel6s iranyitas szerves részét képezi;

* segitséget nyljt az eréforrdsok allokalaséban;

e Utmutatéul szolgal a szervezeti infrastruktara kialakitasahoz és muakodtetéséhez, tdmogatva a
szervezeti célok elérését érintd kockazatok felismerésével, értékelésével, megvalaszolasaval és
nyomon kovetésével kapcsolatos tevékenységeket;

» befolydsolja a szervezet kockazatokat érinté magatartasat;

e astratégiai tervezés soran tobb dimenzidban alkalmazandd a hosszabb, illetve a rovidebb tava célok
elérését illetéen; és

« eredményes monitorozast igényel mind a kockazatok, mind pedig a szervezet kockazatviselési
szintjének folyamatos alakitasa vonatkozasaban.

(Forras: Enterprise Risk Management - Understanding and Communicating Risk Appetite, COSO
2012)

A kockazatviselési szint alkalmazhatésaganak nehézsége abban rejlik, hogy mig a kockazati tolerancia
esetében nem okoz problémét a megfelel6 mutatdszamok meghatarozasa és alkalmazéasa, hiszen azok
azonosak lehetnek a szervezet miikddésének eredményességét bemutato teljesitménymutatdkkal, addig a
kockazatviselési szintek mérésére ezek kdzvetlenil tdbbnyire nem alkalmazhatéak.
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A kornyezet elvarasainak és a szervezet céljainak megfeleléen kialakitott és fenntartott mikddési és
iranyitasi folyamatok ismert legjobb gyakorlatokhoz t6rténé viszonyitasa azonban természetes mértékiil
szolgalhat. Minél teljesebb kérben és mértékben, illetve minél magasabb képességi szinten tervezik
megvaldsitani az ismert legjobb gyakorlatokat, annal alacsonyabb az adott mikddési vagy iranyitasi
folyamat kapcsan felmerlls, a szervezeti célok elérését veszélyezteté bizonytalansag és annak hatasa
(vagyis a kockazat). A kockéazatviselési szint tehat meghatarozhaté a stratégiai célok megvalésitasa
szempontjabdl fontos mikddési és iranyitasi folyamatok szervezeti céloknak megfeleld képességi szintjeit
tamogato6 legjobb gyakorlatok kivalasztasaval.

A szervezet redlisan megallapitott, konkrét szervezeti és mikddési céljai azonban behatéroljak azt is, hogy a
szervezet optimdlis mikodtetése milyen koltségeket visel el. Ennek megfeleléen a kockazatviselési szintek
megallapitasakor a vezetésnek mérlegelnie kell a kockazatok esetlege s negativ hatasanak
csokkentésével egyitt jard koltségeket is . Az alkalmazando iranyitasi gyakorlatok tényleges, illetve
varhat6 koéltségeinek meghatarozasa szintén szilkséges feltétele a kilonbdzé idéhorizontokra és mikodési
terliletekre vonatkoz6 szervezeti céloknak megfelelé kockazatviselési szintek kijelolésének.

A kockazatkezelés az egyes mikoddési és szervezeti szintek végrehajtasi, megbizhatésagi, mikddés-
hatékonysagi (gazdasagossagi) és stratégiai céljai alapjan allitja be az alkalmazhat6 kockazati tolerancidkat
(azaz a céloktdl val6 megengedett eltérés mértékét) és a kockazatviselési szinteket (vagyis a célok
teljeslilését befolyasol6 bizonytalansag “medfizethetd” mértékét). Az egyes szintek céljai specifikus
idéhorizonttal rendelkeznek, ezért a kockazati rangsorolashoz és a kockézatkezelési intézkedések
kivalasztdsdhoz hagyomanyosan alkalmazott, a kdvetkezmény (hatas) és a gyakorisdg (valdszinlség)
mutatéit alkalmaz6 kockazati térképek (“heat maps”) haszndlata csak az egymassal dsszehasonlithato,
azonos m Ukddési vagy szervezeti szinten értelmezhet 6 és dsszemérhet 6 idéhorizonttal rendelkez 6
célok kapcséan lehet ésszerii és megalapozott.

A szervezet irdnyitasi képességének felmérése

Az irdnyitasi képesség a szervezet mikodésének olyan jellemzdje, mely azt mutatja, hogy az iranyitasi
rendszer milyen mértékben tamogatja a mikodési és iranyitasi folyamatok szervezeti céloknak megfeleld
végrehajtasat. Az iranyitasi képesség meghatarozasa és javitasa eszkdzil szolgdl a kockazatkezelés
kereteinek fejlesztéséhez, igy segitheti a kockazatkezelés mind teljesebb integralodasat a szervezet
dontéshozatali és végrehaijtasi folyamataiba, illetve a szervezeti kultiraba.

A folyamatot folyamatosan fejlesztik, | 5 gzint: Optimalizalé folyamat
hogy a vonatkozé jelenlegiés eldre- PA 5.1 Folyamat-innovacio

vetitett Gzleti célok teljesiljenek. PA 5.2 Folyamat-optimalizécid

~Afolyamat megadott | 4 szint: Kiszamithaté folyamat
hatérok kézoétt mikddik az PA 4.1 Folyamatmérés

eredmények elérése érdekében. PA 4.2 Folyamatellenérzés

A meghatarozott folyamatot | 3 szint: Kialakitott folyamat
szabvanyos folyamat fel- PA 3.1 Folyamat-meghatdrozas
hasznalasaval valdsitjak meg. PA 3.2 Folyamat-alkalmazds

2. szint: Iranyitott folyamat A folyamat iranyitott és munka-
PA 2.1 Végrehajtas-iranyitas termékeit alkalmas médon hozzak

PA 2.2 Munkatermék-kezelés Iétre, ellenérzik és tartjak karban.

1. szint: Végrehajtott folyamat | Amegvaldsitottfolyamatteljesiti
PA 1.1 Folyamat-végrehajtis a folyamat céljat.

0. szint: Hianyos folyamat A folyamat nincs megvaldsitva, vagy
nem teljesitia folyamat céljat.

3. sz. dbra: Az iranyitasi képességfelmérés altal alkalmazott ISO/IEC 15504 képességi szintek
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Az iranyitasi képességfelmérés modszertanaval mérhetjiik mind a f6 szervezeti és tAmogat6 folyamatok,
mind pedig az iranyitasi célkitiizések megvaldsitasat elésegitd iranyitasi folyamatok azon képességi szintjeit,
melyek kulcsszerepet jatszanak a bizonytalansagh6l szarmazd hatasok optimalizalasaban. A felmért
képességi szintek jelzik a folyamat-végrehajtas megbizhatdésagat, valamint az értékteremtésben kiemelt
szerepet jatszé folyamatok szervezeti (egység) szinti eredményességet és hatékonysagot célzé
szabalyozasnak valé megfelelés mértékét, tovdbba a stratégiai szervezeti célok kontroll hatarértéken beldli
teljesiilésének kiszamithatosagat.

A szervezet iranyitasi kereteinek meghatarozasa soran a vezetésnek, illetve az ellendrzési (felligyeleti)
tevékenységet ellaté szervnek olyan forgatokdonyveket kell kovetnie, melyekkel biztosithatd a testre szabott
iranyitasi célkitizéseknek megfeleld szervezeti mikddés vizsgalata, iranyitdsa és monitorozasa. Ezéltal a
szervezet irdnyitasi rendszerének kialakitasat és vizsgalatat a szervezet sajat céljai és az azok elérését
tamogato6 iranyitasi célkit(izések vezérlik, és nem az altalanos kontroll-, vagy szabalyozasi keretrendszerek
hagyomanyos ellen6érzé listai. Az ISO/IEC 15504 szabvany alapa iranyitasi képességfelmérés
modszertananak kodvetésével a megfelelés értékelése arra 6sszpontosit, hogy al  ényeges m (ikddési és
irAnyitasi folyamatok milyen mértékben vannak &sszh angban a szervezet sajat céljai mentén
kialakitott kockazatviselési szintekkel
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4. sz. dbra: A szervezeti célstruktirat tamogat6 iranyitasi célkitiizések

A szervezet iranyitasanak eredményességére, vagyis az érdekelt felek és a tarsadalmi-gazdasagi kdrnyezet
elvarasainak teljesitésére vonatkoz6 iranyitasi képesség tllmutat a kontroll keretrendszereknek és
ajanlasoknak valé megfelelésen, illetve a miikédési folyamatok szabalyszerliségén, hiszen azt jelzi, hogy a
mikodési és iranyitasi folyamatok el6irt madon toérténd végrehajtdsa milyen megbizhatdsagi, m dGkddés-
hatékonysagi és stratégiai célok mentén valosul meg. Az iranyitasi képesség szikséges mértékének a
vezetés vagy fellgyeleti szerv altal torténd elbirdsa a szervezet céljait érinté kockazatokra adott valaszként
értelmezhetd, amely nagymértékben 6sszefligg a szervezet elvart, illetve kialakitandé kockazatvallalasi
kultdrajaval és kockazatkezelési alapelveivel.
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A kockazatkezelés szervezeti keretei

Az ISO 31000:2009 Risk Management szabvany altal meghatarozott kockazatkezelési alapelvek (Id. 1. sz.
abra) megvalositasa, és a kockazatkezelés szervezeti kereteinek ezen alapelvek szerinti kialakitasa,
valamint a szabvany alapjan kialakitott kockazatkezelési folyamatok szervezeti mikddésbe valé integralasa
nagymértékben hozzajarulhat ahhoz, hogy a kockazatkezelési tevékenységek a megfelel vezetdi szinteken
keriljenek ellatasra, tamogatva ezzel a szervezet eredményes és hatékony iranyitasat.

Az 1SO 31000:2009 Risk Management szabvany nem alkalmazhaté tandsitasra, ugyanakkor megfelel®
keretet nyUjt a szervezet altal alkalmazott és/vagy fejlesztendé kockazatkezelési gyakorlatok attekintéséhez.
A szabvany altal meghatarozott alapelvek segitségével a kockézatkezelés szervezeti keretekbe torténd
illesztése az aldbbiak mentén valésulhat meg:

« A kockazatkezelési folyamatok csak az érintett miikédési tertlet kills 6 és bels 6 6sszefliggéseinek
vonatkozasaban értelmezhet6ek.

e A belsd szervezeti és mikddési 6sszefliggések megismerésében és alakitasadban szerepet jatszé
iranyitasi célkitizések és az azok elérését tamogatd, a szervezeti célok szem elétt tartasaval
kivalaszthatd és testre szabhato iranyitasi gyakorlatok segitséget nyljtanak az adott szervezeti
vagy mikodési egység kockazatviselési szintjeinek meghatarozasahoz és alkalmazasahoz.

e Az ISO 31000 szabvany altal leirt kockazatkezelési folyamat alkotéelemei az érintett -
meghatarozott folyamatokkal és szervezeti felépitéssel korulirhatd - mikodési és szervezeti
egységekre megallapitott célok idéhorizontjai altal vezérelt kockazatkezelési ciklusok lépéseit
hatarozzak meg.

« A megel6z6 kockazatfelmérés alapjdn  megvalésitott  kockazatkezelési intézkedések
eredményességét jelz6 maradvanykockazat a kovetkezd kockazatkezelési ciklus tervezésének
kiindulépontjat képezi.

A szervezeti célokra alkalmazott kontroll hatarértékek (kockéazati toleranciak), valamint az adott szint( célok
elérését tamogaté mikodési és iranyitasi folyamatok eldirt képességi szintjei és attribGtumai
(kockazatviselési szintek), tovabba e folyamatokat megvalositod tevékenységekre és iranyitasi gyakorlatokra
kialakitandd “hasznossagi” és “hatékonysagi” mutatdbszamok biztositjak azokat a metrikakat, melyek
kockazati kritériumokként vezérlik a kockazatkezelési folyamatok ismétl  6d6 végrehajtasat . Mivel ezek a
kockazati kritériumok jellemzéen az adott mikodési vagy szervezeti szint céljainak (Id. 4. sz. abra) specifikus
Osszefiiggései és idéhorizontjai figyelembe vételével alakithatéak ki, az egyes szintekre delegalt vezetdi
tevékenységeket - amennyiben a meghozott déntések a kockazati kritériumok tudatos alkalmazaséara
épllnek - a szabvany szerinti kockazatkezelési folyamat megvaldsulasaként értelmezhetjik és értékelhetjik.

Az 0nallé kockazatkezelési szervezet kialakitasanak létjogosultsaga az 1SO 31000 szabvany altal leirt
kockazatkezelési keretrendszerrel kapcsolatos tevékenységek (Id. 1. sz. abra) dedikélt felelésséggel és
hatokdrrel torténd irdnyitdsa kapcsan meril fel. A tdbbi szervezeti, illetve mikodési egység vezetése éltal
mikodtetett kockazatkezelési folyamatok végrehajtasat tamogatd keretrendszer kialakitasat, monitorozasét
és folyamatos javitasat ellaté 6nallo szervezeti egység feldllithsa és mikddtetése a nagyobb és Osszetett
irdnyitasi struktlraju szervezet esetén indokolt, figyelembe véve azonban, hogy a kockazatkezelési keretek
meghatarozasa elsédlegesen a szervezet felsé vezetésének (vagy felligyeleti szervének) a felel6sségi
korébe tartozik. A kockazatkezelési keretrendszer kialakitasaval, muikdodtetésével, monitorozasaval és
javitasaval kapcsolatos elkotelezettség fenntartdsa mellett a felsé vezetés (pl. a szervezeti és mikodési
szabdlyzattal ©sszhangban lévé kockézatkezelési szabdlyzat kiadasaval) felhatalmazéast adhat ezen
feladatok végrehajtasara. A megfelelé vezetdi tamogatas, vagyis elkotelezettség és felhatalmazas nélkil a
kockazatkezelési szervezet értékndveld vagy értékmegérzé képessége nem fenntarthatd, hiszen a tobbi
szervezeti egység vezetése ellenérdekelt lehet a kockéazatkezelési folyamatokat megvaldsitd vezetdi
tevékenységek ,kllsé” (més szervezet altali) szabalyozasaval és monitorozasaval szemben.

A kockéazatkezelési keretrendszer kialakitdsaval, mikodtetésével, monitorozasaval és folyamatos javitasaval
kapcsolatos tevékenységeket (csakugy, mint a kockazatkezelési folyamatok végrehajtasat) a fliggetlenség
fenntartdsa érdekében indokolt elvalasztani a szervezet bels 6 ellen 6rzési funkcidjatél , még akkor is, ha
a kockazatkezeléssel kapcsolatosan elvart szakmai tudas terén a belsé ellenérzés esetleg elényben van a
felsé vezetés vagy a tdbbi szervezeti vagy mikodési egység vezetbivel szemben.
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2.1. A kockazatok
meghatarozasa és
felmérése

A szabvany kilon targyalja a kockazatkezelési alapelvek (3. fejezet)
megvaldsitasat tamogatd kockazatkezelési keretrendszerre (4. fejezet) és az
egyes mikddési és szervezeti szinteken megvaldsuld kockazatkezelési
folyamatra (5. fejezet) vonatkoz6 kdvetelményeket.

2.1.1. A szervezet
vezet6jének
gondoskodnia kell
kockazatkezelési
rendszer kialakitasarol és
mkddtetésérdl, amit
ajanlott irasban (pl.
kockazatkezelési
szabalyzatban)
szabalyozni.

4.2 Felhatalmazas és elkotelezettség
A szabvény is a fels6 vezetés felel6sségét hangsulyozza a kockazatkezelés
rendszerének kialakitasaért és hatékony mikodtetéséért. Ide tartozik a
szervezet erds vezetdi elkdtelezettségének folyamatos fenntartasa és az
elkbtelezettség szervezet minden szintjén valé elérésének stratégiai
tervezése és érvényesitése. Ennek keretében a fels6 vezetés:
- meghatarozza és jévahagyja a kockazatkezelési politikat
- biztositja a szervezeti kultira 6sszhangjat a kockazatkezelési
politikaval
- aszervezet teljesitménymutatéival 6sszhangban meghatarozza a
kockazatkezelés teljesitménymutatdit
- 0sszehangolja a kockazatkezelési célkitlizéseket a szervezet
stratégiajaval és céljaival
- biztositja a jogi és szabalyozasi megfeleléséget
- aszervezet megfelel6 szintjeihez rendeli az elszdmoltathat6
felel6sségeket
- biztositja, hogy a kockéazatkezelés sziikséges eréforrasai
rendelkezésre alljanak
- minden érdekelt felé kommunikalja a kockazatkezelés fontossagat és
elényeit
- biztositja a kockazatkezelés keretrendszerének folyamatos
alkalmazhat6sagat

2.1.2. Gondoskodni kell a
szervezet
tevékenységeivel
kapcsolatos kockazatok
felmérésérdl, illetve
Osszegyujtésérol.
Hatékony és ajanlott, ha a
tevékenységekkel
mindennapi szinten
foglalkozé munkatarsak
és vezetdk tapasztalatai
felhasznalasra keriinek a
felmérés soran.

A szabvany a kockazatot a szervezeti célokra pozitivan vagy negativan haté
bizonytalansagként értelmezi. Ennek megfeleléen a szervezeti célok
vonatkozasaban nemcsak a szervezeti tevékenységekkel kapcsolatos belsé
tényezdéket, hanem a célokat érintd kilsé és belsé dsszefliggéseket is
figyelembe kell venni mind a kockazatkezelési rendszer kialakitasa, mind
pedig az egyes mikddési és szervezeti szinteken megvaldsitandd
kockéazatkezelési folyamatok végrehajtasa soran.

4.3.1 A szervezet és dsszefliggéseinek megértése

A szervezet kockazatkezelési keretrendszerének kialakitasa (tervezése és
megvaldsitasa) kapcsan a szervezeti célkitlizések kiilsé és belsé
Osszefliggéseinek értékelésébdl kell kiindulni.

5.3 Osszefiiggések megallapitasa
Az egyes miikoddési és szervezeti szinteken megvalosuld kockazatkezelési
folyamatok részeként a szervezeti célokat érintd kulsé és belsé
Osszefiiggések megallapitasan talmenden az adott mikodési vagy szervezeti
szinten megvaldsuld kockazatkezelési folyamat specifikus 6sszefliggéseit
(5.3.4) is meg kell allapitani, melyek lehetnek példaul az adott mikddési vagy
szervezeti szintre vonatkozo6 egyedi (testre szabott):
- célok, illetve célkitiizések
- kockazatkezelési felelésségi kdrok
- kockéazatkezelési hatokor (mélysége)
- tevékenységek, folyamatok, termékek, szolgaltatasok, eszkdzok, stb.
térben és idében val6 korllhatarolasa
- adott projektek, folyamatok vagy tevékenységek kapcsol6dasai mas
mikodési vagy szervezeti szinteken megvaldsulé projektekkel,
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folyamatokkal vagy tevékenységekkel

- kock&zatkezelési médszertan

- kockazatkezelés eredményességét és hatékonysagat méré
teljesitménymutatok és értékelési modszerek

- dontési helyzetek

- kutatasi igények és eréforrasok

5.3.5 Kockazati kritériumok
A kockazatok jelent6ségének mérlegeléséhez a szervezet értékeihez,
célkitizéseihez és eréforrasaihoz illeszkedd kockazati kritériumokat kell
meghatarozni a kockazatkezelési politikaval 6sszhangban. Ezek a
kritériumok szarmazhatnak jogszabalyi vagy mas, a szervezet altal vallalt
kévetelményekbdl, melyek meghatarozasakor figyelembe veendé tényezék
példaul:

- alehetséges okok és okozatok jellege és tipusai

- abekdvetkezési valdészinliség meghatarozasi modja

- abekdvetkezési gyakorisag és kovetkezmény idéhorizontja

- akockazati szintek meghatarozasi médja

- alehetséges tiréshatarok

- azismétlédé vagy parhuzamos kockazatok egyittes hatdsanak

meghatarozasa
- az érdekeltek véleménye

5.4 Kockazatfelmérés
A kockazatfelmérés a kockazatkezelési folyamat kozponti eleme, mely
magaban foglalja a kockazatok meghatarozasat, elemzését és kiértékelését.

4.3.4. Szervezeti folyamatokba valé integralédas

A szabvanyban meghatarozott alapelvek szerint a kockazatfelmérésnek a
kockazatkezelési folyamat részeként minden miikddési és szervezeti szint
irAnyitasi tevékenységeibe integralddnia kell. Ebbél kdvetkez6en nemcsak a
helyi vezet6k (folyamatgazdak) és munkatarsak tapasztalatainak
felhasznalasara, hanem aktiv részvételiikre is tAmaszkodni kell a
kockazatfelmérés soran.

2.1.3. Ajanlott a
beazonositott kockazati
tényezbk egy erre a célra
kialakitott
kockazatkezelési
rendszer adatbazisaban
torténd rogzitése.

A szabvany a kockazatkezelés nyilvantartasi rendszerével kapcsolatosan
kézvetlendl nem tdmaszt kdvetelményeket. Az alapelvekbdél kbvetkezéen a
szervezeti folyamatoktél és a vezetdi dontéseket tamogatd egyéb
rendszerektél elkuldnilt nyilvantartasnak azonban nem sok értelme van.

4.3.4. Szervezeti folyamatokba valé integral6das

A kockazatkezelés mikodési és szervezeti folyamatok irdnyitasaba vald
integralasabdl fakaddan a kockézati tényezék nyilvantartasat nem célszeri
kildnvalasztani a mikodési és szervezeti folyamatok nyilvantartasaitol.

A felsé vezetésnek biztositania kell a szervezet kockéazatkezelési
rendszerével kapcsolatos tervezés dsszhangjat az egyéb (pl. stratégiai,
szervezetfejlesztési vagy infrastrukturdlis projektekre vonatkozo) tervezés
folyamataival.

4.3.5 Eréforrasok

A megfeleld eréforrasok (ideértve a személyi kapacitas, szakértelem,
modszertanok, folyamatleirasok, informatikai eszk6zék és oktatas)
rendelkezésre alldsdnak biztositasa a felsé vezetés feladata.

2.1.4. Ajanlott a
munkatarsak
tajékoztatasa a
szakterlletikon
beazonositott kockazati
tényezokrol.

A szabvany mind a kockazatkezelési keretrendszer, mind pedig az egyes
mikodési vagy szervezeti szinten megvaldsul6 kockazatkezelési folyamat
vonatkozasaban kiemelten kezeli a kiilsé és bels6, funkcidjat tekintve
kétiranyl kommunikéacioval kapcsolatos szempontokat.

4.3.6 A bels6 kommunikacids és jelentési mechanizmusok megallapitasa
A kockazatkezelési keretrendszer tervezése soran a felsé vezetésnek
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biztositania kell a belsé kommunikacios és jelentési mechanizmusok
megallapitasat annak biztositasara, hogy:
- akockéazatkezelési keretrendszer f6 elemei és a késdébbi valtozasok
megfeleléen legyenek kommunikalva
- akockéazatkezelési keretrendszerre, annak hatékonysagara és
eredményeire vonatkozo belsé jelentések kielégitéek legyenek
- akockéazatkezelési rendszer alkalmazasabol szarmazo Iényegi
informacidk a megfeleld szinteken és idében rendelkezésre alljanak
- abelsé érdekeltekkel valé konzultacids folyamatok megvaldsuljanak

4.3.7 A kiilsé kommunik&cios és jelentési mechanizmusok megéllapitasa
A fels6 vezetésnek biztositania kell, hogy a kiilsé érdekeltekkel valé
kommunikacié megfeleld terv alapjan valésuljon meg az alabbiak figyelembe
vételével:
- megfeleld kiulsé érdekeltek bevonasa és az eredményes
informacidcsere biztositasa
- jogi, szabalyozasi kovetelményeknek valé megfelelés kbzzététele
- akockéazatkezelési folyamatban megval6suld kommunikacié és
konzultacio jelentése és visszacsatolasa
- abizalom erésitése
- krizishelyzetek érdekeltekkel valo kommunikalasa
(valsagkommunikacio)

5.2 Kommunik4cio6 és konzultacio

A kockéazatkezelési folyamat adott mikodési vagy szervezeti szinten torténé
megvaldsitasakor biztositani kell a kiilsd és belsé érdekeltekkel valé
kommunik&ciot és konzultaciot.

Az érdekeltek bevonasaval a konzultacié hozzajarulhat:

- az Osszefliggések jobb megismeréséhez

- az érdekelt felek érdekeinek megértéséhez és figyelembe vételéhez

- akockéazatok pontosabb meghatarozasahoz

- atapasztalatok szélesebb kérének kockazatelemzésben valé
hasznositasahoz

- akockézati kritériumok meghatarozasa és a kockazatértékelés soran
az eltéré vélemények megfeleld figyelembe vételéhez

- akockéazatkezelési intézkedések jovahagyasanak és tamogatasanak
biztositasahoz

- akockéazatkezelési folyamat végrehajtasa soran sziikséges
véaltozaskezelés tAmogatasahoz

- amegfeleld kiilsé és belsé kommunikécids és konzultacios terv
kialakitasahoz

A kommunikacioban és konzultacidban résztvevé érdekeltek a kockazatok
megitélésével kapcsolatos eltéré véleményei természetszeriien adddnak a
kulénbozé értékrendekbdl, igényekbdl, feltételezésekbdl, koncepcidkbdl vagy
fenntartasokbol. Mivel ezek a vélemények jelentés hatassal lehetnek a
dontéshozatalra, el6 kell segiteni az észinte, Iényegre t6rd, pontos és érthetd
informaciok cseréjét, kell6 figyelmet forditva a bizalmas és személyes adatok
megfelel6 kezelésére.

2.2. A kockazatok
elemzése

A szabvany a kockazatok elemzésével kapcsolatban is szétvalasztja a
keretrendszer szint( (4. fejezet) és a kockazatkezelési folyamat szint( (5.
fejezet) szempontokat.

2.2.1. Minden egyes
beazonositott kockazati
tényez6 vonatkozaséaban
ajanlott a bekdvetkezése

A szabvéany a szervezeti célokra hatast gyakorlé bizonytalansagi tényezékre
helyezi a hangsulyt, ennek megfeleléen a bekdvetkezési valdszinliség és
szervezeti célra vonatkozo hatas egyittes (kvalitativ vagy kvantitativ)
jellemzését nem emeli ki a kockézatok jelentéségének mérlegelésére

Y
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valoészinliségének és a
szervezetre gyakorolt
hatasanak
meghatarozasa.

alkalmazott kockazati kritériumok megallapitasa kapcsan figyelembe veendé
tényezék kozl.

5.3.5 Kockézati kritériumok
A kockéazatok jelentéségének mérlegeléséhez a szervezet értékeihez,
célkitizéseihez és eréforrasaihoz illeszkedd kockazati kritériumokat kell
meghatarozni a kockazatkezelési politikaval 6sszhangban. Ezek a
kritériumok szarmazhatnak jogszabalyi vagy mas, a szervezet altal vallalt
kovetelményekbdl, melyek meghatarozasakor figyelembe veendd tényezék
példaul:

- alehetséges okok és okozatok jellege és tipusai

- abekdvetkezési valdészinliség meghatarozasi modja

- abekdvetkezési gyakorisag és kovetkezmény idéhorizontja

- akockézati szintek meghatarozasi modja

- alehetséges tlréshatarok

- azismétléds vagy parhuzamos kockazatok egyiittes hatasanak

meghatarozasa
- az érdekeltek véleménye

Az el6zetesen az adott miikddési vagy szervezeti szinten megvaldsitasra
keriil6 kockéazatkezelési folyamatra megallapitott kockazati kritériumok
segitségével a kockazatfelmérés elsé lépéseként kerlilnek meghatarozésra a
kockazati tényezdék.

5.4.2 Kockéazatok azonositasa

A kockazatazonositas soran a kockazatok forrasat és hatdkoreit, az
eseményeket vagy a kortlmények valtozasait, a kivalté okokat és a
lehetséges kdvetkezményeket kell meghatarozni. A kockazatazonositas célja
olyan, mind teljesebb korl kockéazati lista 6sszeallitasa, mely a szervezeti
célok elérését tAmogato vagy akadalyozo, illetve gyorsitd vagy késleltetd
esemeényeken alapul. A mind teljesebb koril kockazati lista 6sszeallitdsa és
karbantartasa azért fontos, hogy csdkkenjen a kockazatelemzésbdl esetleg
kimarado tételek sulya.

A kockazatokat attdl fliggetlenil be kell azonositani, hogy a kockazat
forrdsara vonatkozéan a szervezet alkalmaz-e meglévé kontrollt, vagyis a
nem nyilvanvalé kockazati forrdsokat és okokat is fel kell tarni. Mindehhez
mind szélesebb kord és aktudlis hattér informacidknak valamint
szaktudasnak kell rendelkezésre &linia.

2.2.2. Ajanlott a
kockazatokhoz rendelt
értékek irdsos vagy
elektronikus forméaban
torténd régzitése.

Az alkalmazandé kockazatazonositasi technikakat és eszkbzoket a
szervezeti céloknak, képességeknek és a kockazati kitettségnek megfeleléen
kell kivalasztani és alkalmazni.

2.2.3. A szervezet
vezet6jének meg kell
hataroznia az egyes
folyamatok, szervezeti
egységek, illetve az egész
szervezet kockazati
tiréshataranak szintjét
(,kockazati étvagyat”).

A kockazatviselési szintek és a kockazati toleranciak - bar a szabvany ezeket
a fogalmakat nem alkalmazza - a mikddési és szervezeti szintek szerinti
célok és a kapcsolddo vezetdi felelésségek mentén kell, hogy
meghatarozasra kertljenek. Ezt egyrészrél a kockazatkezelési keretrendszer
kialakitasa soran figyelembevett kiilsé és bels6 6sszefliggések megallapitasa
és a jovahagyott kockazatkezelési politika, masrészrél a mikodési és
szervezeti szintek iranyitasaba integralt kockazatkezelési folyamat altal
megallapitasra kertild kilsé és belsé dsszefliggések és az ezek mentén
kialakitott kockazati kritériumok alkalmazasa biztositja.

A szervezet fels6 vezetésének kett6s szerepe van. Egyrészrél a
kockazatkezelési keretrendszer célkitiizéseivel kapcsolatos kockéazati
kritériumok kapcsan a tliréshatarok meghatarozasa, masrészt a szervezetet
atfogd mikddési és szervezeti szintek mentén a kockazatkezelési folyamatok
bels6 dsszefiiggéseinek keretet adod szervezetirdnyitasi célkitizések
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megallapitasa, melyek alapjan az egyes kockazatkezelési folyamatok altal
alkalmazando kockazati kritériumok is kidolgozhatdk - a kockazatkezelési
folyamat végrehajtasaért felelés vezetd feladat- és hataskorében.

4.2 Felhatalmazas és elkotelezettség
A szabvény a felsé vezetés felel6sségét hangsulyozza a kockazatkezelés
rendszerének kialakitasaért és hatékony mikddtetéséért. Ide tartozik a
szervezet erds vezetdi elkdtelezettségének folyamatos fenntartasa és az
elkbtelezettség szervezet minden szintjén valé elérésének stratégiai
tervezése és érvényesitése. Ennek keretében a fels6 vezetés:
- meghatarozza és jévahagyja a kockazatkezelési politikat
- biztositja a szervezeti kultira 6sszhangjat a kockazatkezelési
politikaval
- aszervezet teljesitménymutatéival 6sszhangban meghatarozza a
kockazatkezelés teljesitménymutatdit
- 0sszehangolja a kockazatkezelési célkitizéseket a szervezet
- biztositja a jogi és szabalyozasi megfeleléséget
- aszervezet megfelel6 szintjeihez rendeli az elszdmoltathat6
felel6sségeket
- biztositja, hogy a kockéazatkezelés sziikséges eréforrasai
rendelkezésre alljanak
- minden érdekelt felé kommunikalja a kockazatkezelés fontossagat és
elényeit
- biztositja a kockazatkezelés keretrendszerének folyamatos
alkalmazhatdsagat

4.3.1 A szervezet és dsszefliggéseinek megértése

A szervezet kockazatkezelési keretrendszerének kialakitasa (tervezése és
megvaldsitasa) kapcséan a szervezeti célkitlizések kilsé és belsé
Osszefiiggéseinek értékelésébdl kell kiindulni.

4.3.2 A kockazatkezelési politika kialakitasa
A felsé vezetés altal a kockazatkezelési keretrendszer tervezése kapcsan
jévahagyott kockazatkezelési politika, mely meghatarozza a kockazatkezelés
céljait és biztositja a vezetdi elkdtelezettség fenntartasat, tipikusan
tartalmazza az alabbiakat:
- akockéazatkezelés értelmezését a szervezet vonatkozasaban
- aszervezeti célok és politikdk kapcsolatat a kockazatkezelési
politikaval
- akockéazatkezelési felel6sségeket
- az érdekellentétek kezelési madjat
- afelelésségek ellatdsahoz szilkkséges eréforrdsok rendelkezésre
bocsatasara vonatkozo elkotelezettséget
- akockazatkezelés teljesitménymeérési és jelentési modjat
- akockéazatkezelési politika és keretrendszer rendszeres és sziikség
szerinti attekintése és javitasa iranti elkdtelezettséget

5.3 Osszefiiggések megallapitasa

Az egyes miikodési és szervezeti szinteken megvaldsulé kockazatkezelési
folyamatok részeként meg kell allapitani a szervezeti célokat érinté kilsé és
bels6 dsszefliggéseket és az adott mikddési vagy szervezeti szinten
megvaldsuléd kockazatkezelési folyamat specifikus dsszefliggéseit.

5.3.5 Kockazati kritériumok

A kockazatok jelentéségének mérlegeléséhez a szervezet értékeihez,
célkitizéseihez és eréforrasaihoz illeszkedd kockazati kritériumokat kell
meghatarozni a kockazatkezelési politikaval 6sszhangban. Ezek a
kritériumok szarmazhatnak jogszabdlyi vagy mas, a szervezet altal vallalt
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kévetelményekbdl, melyek meghatarozasakor figyelembe veendé tényezék

példaul:
- alehetséges okok és okozatok jellege és tipusai

- abekdvetkezési valdészinliség meghatarozasi modja

- abekdvetkezési gyakorisag és kovetkezmény idéhorizontja

- akockazati szintek meghatarozasi médja

- alehetséges tiréshatarok

- azismétlédé vagy parhuzamos kockazatok egyittes hatdsanak
meghatarozasa

- az érdekeltek véleménye

2.2.4. A kockazati
tényezok hatasanak és
bekdvetkezésuk
val6szinliségének
figyelembevételével
ajanlott meghatarozni
azokat a kockazati
tényezéket, amelyek a
szervezet kockazati
tiréshatarain (szervezeti
szinten, illetve szervezeti
egység szinten vagy
egyes folyamatokra
vonatkozoan) beldl, illetve
azon kivil helyezkednek
el (kockazati térkép).

A szabvany a kockazati térkép alkalmazasat ugyan nem zarja ki, de nem is
preferalja. Ennek alapja az, hogy a kockazati kritériumok meghatarozasa
Iényegesen Osszetettebb és tagabb értelmd, mint a vélelmezett hatas és a
bekovetkezési valoszinliség egyszeri szorzata. A kockazati térkép
alkalmazasanak lényeges problémdja, hogy a nem azonos miikédési vagy
szervezeti szintekhez tartozo célok és azok eltérd idéhorizontjai esetén a
kockazati térképen feltiintetett kockazati tényezék lIényegében egymassal
sem Osszehasonlithat6ak, tovabba a viszonyitas alapjaul szolgalé
kockazatviselési szintek ilyen médon nem szamszerisithetéek. Egy nagyon
magas bekdvetkezési valosziniiségi és egyben szamszerisithetéen nagy
kihatasu - tehat Iényegében jol ismert lefolyasu, de a hagyomanyos kockazati
térképen magas kockéazatinak besorolt - esemény vonatkozasaban
nyilvanvaléan kisebb a bizonytalansag hatasa, mint egy ritkdn bekévetkezé
€s nagysagat tekintve fel nem mérhetd - varatlan - eseményé.

A kockazati térkép valdjaban nem a kockazatelemzés, hanem a
kontrolldokumentalas grafikus szemlélteté eszkoze, ezért is alkalmazzak
elészeretettel a ,kockazat-alapu”, valéjaban inkabb kontroll-alapu ellenérzési
tervek aldtdmasztasara.

2.3. A kockazatok
kezelése

A szabvany értelmezésében - az egyes miikédési és szervezeti szinteken
megvalésuléd kockazatkezelési folyamat elemeként - a kockazatkezelési
intézkedés a kockazatot modositd egy vagy tobb lehetéség kivalasztasat és
megvaldsitasat jelenti. A megvaldsitott intézkedések tamogathatjak vagy
modosithatjak a kontrollok kialakitasat, illetve megvalositasat.

A kockazatkezelési intézkedés (,risk treatment”) egy olyan ciklikus folyamat,
mely soran:
- értékelik a kockazatkezelési intézkedést
- dontenek a maradvanykockazat szintjeinek elfogadhatésagarél
- amennyiben nem elfogadhaté a maradvanykockazat valamely szintje,
Uj kockazatkezelési intézkedésre kertil sor, és
- Ujraértékelik ezt az intézkedést is

2.3.1. A kockazatkezelési
rendszer f6 célja, hogy
megsziintesse vagy a
tréshataron beldli értékre
csOkkentse a szervezet
kockazati tliréshataran
kivil elhelyezkedd
kockazatokat.

A kockazat(vallalas) pozitiv hatasainak kivanatos érvényesitése céljabdl a
szabvany nemcsak a kockazatcsdkkentd, hanem a kockéazatnoveld
kockéazatkezelési intézkedéseket is értelmezi. Tovabba a kockazati szintek és
tiréshatarok meghatarozésa és sziikség szerinti valtoztatasa is része a
kockéazatkezelési folyamat megvalositasanak (Id. 5.3 Osszefiiggések
megéallapitasa). Példaul a kilsé korilmények megvaltozasara valo gyors
reagalasi képesség tAmogatasara a szervezeti és mikddési folyamatok
Ujratervezése, vagy Uj termék, illetve szolgaltatas fejlesztése magasabb
kockazatvallalasi szintek figyelembe vételével valésulhat meg.

Hatékonysag szempontjabdl elképzelhetd az is, hogy bizonyos kockazatokra
Gjonnan kialakitott kockazati intézkedések feleslegessé tesznek mas
kockazatokra vonatkozd meglévé kontrollokat. Példaul kiszervezés esetén az
adott mikddési terilletre alkalmazott szolgéaltatasi szerz6désekkel és
érvényesitett szolgaltatasi szint kévetelményekkel kivalthato a jogszabalyi
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megfelel6ség biztositdsa kapcsan korabban szabalyozott és foganatositott
kontrollintézkedések egy része. A kdltségmegtakaritds megvalodsitasa
céljabol foganatositott intézkedések is rendszerint kockazatndvelbek, ezért
az esetleges negativ hatas cstkkentése érdekében célszeri lehet a
helyettesité kontrollok figyelembe vétele, illetve kialakitdsa és alkalmazasa.

2.3.2. A kockazatok
kezelésének maodjat
(elfogadas, atharitas,
megsziintetés, kezelés)
minden egyes kockazat
esetében kilon kell
meghatarozni.

A kockazat felvallalasa esetén olyan, a lehetéségek megvaldsulasat
tamogato kockazatkezelési intézkedések is lehetségesek, melyek nem
csokkentik, hanem novelik a kockazati szintek egyes mutatoéit (Id. gyakorisag,
hatas, vagy a kockéazat forraséara jellemzdé egy mérészam).

2.3.3. Figyelembe kell
venni, hogy adott
kockézatra adott
vélaszreakcié mértéke és
koéltségei aranyban
legyenek a kockazat altal
jelentett negativ
kovetkezmények
mértékével és
koltségvetési hatasaval.

A koltségeken tul azt is figyelembe kell venni, hogy a kockazatkezelési
intézkedés U] kockazatot is generalhat (esetleg a szervezet mikodésének
mas tertletén). Ugyancsak Uj kockazat forrasa lehet, ha a kockazatkezelési
intézkedés eredményessége és hatékonysaga nem vagy csak rosszul
mérheté.

2.3.4. Az egyes
kockazatokra adott
valaszlépések
kidolgozasaért és
végrehajtasaért felelés
személyeknek
rendelkezniik kell a
feladat ellatdséhoz
szilkséges eszkozokkel
és a megfeleld
szaktudassal.

A sziikséges altalanos eréforrdsok rendelkezésre bocséatasaért a felsé
vezetés felel6s a kockazatkezelési keretrendszer kialakitasa és fenntartasa
soran.

4.3.5 Eréforrasok

A megfeleld eréforrasok (ideértve a személyi kapacitas, szakértelem,
modszertanok, folyamatleirasok, informatikai eszktzék és oktatas)
rendelkezésre alldsdnak biztositasa a felsé vezetés feladata.

Az egyes miikoddési és szervezeti szinteken megvalosuld kockazatkezelési
folyamat - specifikus - eréforrasigénye nem kuldnitheté el az adott szint
mikodését biztosito eréforrasokétdl. Ezen eréforrasok biztositasa az adott
szint felelés vezetdjének hatdskorébe tartozik.

2.3.5. Ajanlott a
feladatellatas
folytonossagat
veszélyeztetd tényezok
(human eréforras hianya,
technikai eszk6zok
hianya, Uj informatikai
rendszerre vald attérés,
jogszabalyi valtozasok
stb. folytan el6allo
fennakadasok)
megelézése, illetve
mielébbi megsziintetése.

A szabvény tervszer( intézkedést ir el6 mind a kockazatkezelési
keretrendszer, mind pedig az egyes mikddési és szervezeti szinten
megvalésuléd kockazatkezelési folyamatok vonatkozasaban.

4.2 Felhatalmazas és elkotelezettség
A szabvany a felsd vezetés felel6sségét hangsilyozza a kockazatkezelés
rendszerének kialakitasaért és hatékony mikddtetéséért. Ide tartozik a
szervezet erés vezetdi elkdtelezettségének folyamatos fenntartasa és az
elkbtelezettség szervezet minden szintjén valé elérésének stratégiai
tervezése és érvényesitése. Ennek keretében a fels6 vezetés:
- meghatarozza és jévahagyja a kockazatkezelési politikat
- biztositja a szervezeti kultira 6sszhangjat a kockazatkezelési
politikaval
- aszervezet teljesitménymutatdival 6sszhangban meghatarozza a
kockazatkezelés teljesitménymutatdit
- 0sszehangolja a kockazatkezelési célkitizéseket a szervezet
- biztositja a jogi és szabalyozasi megfeleléséget
- aszervezet megfelel6 szintjeihez rendeli az elszamoltathaté
felel6sségeket
- biztositja, hogy a kockéazatkezelés sziikséges eréforrasai
rendelkezésre alljanak
- minden érdekelt felé kommunikdlja a kockazatkezelés fontossagat és
elényeit
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- biztositja a kockazatkezelés keretrendszerének folyamatos
alkalmazhatdsagat

5.5.3 Kockéazatkezelési intézkedési tervek készitése és megvaldsitasa
A kockazatkezelési tervek készitésének célja a kockazatkezelési lehetéségek
kozil kivalasztott intézkedések megvalositasi modjanak dokumentalasa az
alabbi informaciétartalommal:

- akockéazatkezelési intézkedések lehetséges opciok kozili

kivalasztasanak okai és varhato elényei

- aterv elfogadéséaért és végrehajtasaért felelés személyek

- javasolt tevékenységek

- er6forras kdvetelmények, ideértve az elére nem lathaté kiadasokat is

- teljesitménymutatok és megkdtések

- beszamolasi és nyomon koévetési (monitoring) kdvetelmények

- id6zités és Utemterv

Az intézkedési terveket a szervezet vezetdi folyamataiba kell integralni, és az
érdekelt felekkel meg kell vitatni.

A dontéshozdknak és az egyéb érintett feleknek tisztaban kell lenniiik a
kockéazatkezelési intézkedés utan fennmarad6 (maradvany) kockazat
jellegével és mértékével. A maradvanykockazatot dokumentalni kell,
biztositva a nyomon kdvetést és fellilvizsgalatot, melyek alapjan, ha
szilkséges tovabbi intézkedést kell kezdeményezni.

2.3.6. A szabalyszer( és
hatékony mikoédéshez

hozzajarulasuk érdekében

a kilsé-, belsé
szabalyozéknak nem
megfelel6 mikodés
kivalté okait meg kell
szintetni, illetve
intézkedéseket kell ki
dolgozni az
eléiranyzatokkal,
vagyonnal valo
gazdalkodas
szabalyozékkal valo
0sszhang biztositasa
érdekében.

A szabalyozéknak és a vagyongazdalkodasi szempontoknak nem megfeleld
mikodés (szabalytalansag) megakadalyozasa az értékmegdérzésre
vonatkozo els6 alapelv érvényesitéseként a keretrendszer kialakitasakor és
megvaldsitasakor elsédleges elkdtelezettségi szempont, tovabba beépil a
mikodési és szervezeti szinteken megvaldsul6 kockazatkezelési
folyamatokba (6sszefliggések megallapitasa, kockazati kritériumok
meghatarozasa, kockazatok kiértékelése, kockazatkezelési opcidk
kivalasztasa, a kockazatkezelési folyamat dokumentalasa).

2.4. A kockazatkezelés
teljes folyamatanak
fellilvizsgalata

A szabvany mind a kockazatkezelési keretrendszer kialakitasanak és
megvaldsitasanak folyamatos javitdsa, mind pedig az egyes
kockéazatkezelési folyamatok valamennyi Iépéseinek eredményes
megvaldsulasa érdekében elbirja a tervszer(i monitorozast és a
felulvizsgalatot (Id. 4.5 és 5.6 fejezetek).

4.5 A keretrendszer monitorozasa és feliilvizsgéalata
A szervezetnek végre kell hajtania az alabbiakat annak érdekében, hogy a
kockazatkezelés eredményes legyen:
- akockéazatkezelés teljesitményét méré mutatdszamok alkalmazasa
és ezek rendszeres megfeleléségi felllvizsgalata
- akockézatkezelési terv el6rehaladdséanak és a tervtdl vald eltérések
rendszeres mérése
- akockéazatkezelési keretrendszer, politika és terv a szervezet kiilsé
és belsd dsszefliggéseinek valé megfeleléségének rendszeres
felulvizsgalata
- beszamol6 készitése a kockazatokrol, a kockazatkezelési terv
elérehaladasérdl, és arrdl, hogy a kockézatkezelési politika milyen
mértékben keriil betartasra
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- akockéazatkezelési keretrendszer eredményességének
felllvizsgalata

5.6 Monitorozas és felllvizsgalat
A monitorozast és feliilvizsgalatokat a kockazatkezelési folyamat részeként
meg kell tervezni, ideértve az allando ellenérzéseket és a felligyeletet. A
szabvany rendszeres és ad hoc feliilvizsgalatokat javasol.
A monitorozésra és feliilvizsgalatokra vonatkozo felelésségi kdroket
vilagosan meg kell hatarozni.
A monitorozasi és fellilvizsgalati eljarasoknak a kockazatkezelési folyamat
minden aspektusat le kell fednie annak érdekében, hogy:
- akontrollok kialakitasanak és mikodésének eredményessége és
hatékonysaga biztositva legyen
- akockéazatfelmérés tovabbi javitasahoz sziikséges informaciok
rendelkezésre alljanak
- az esetek, valtozasok, trendek, sikerek illetve kudarcok elemzése és
a tanulsagok levonasa megtorténjen
- akulsé és bels6 dsszefliggésekben bekdvetkezé valtozasok
feltarasra kertljenek, ideértve a kockazati intézkedések és prioritdsok
fellilvizsgalatat igényld kockéazati kritériumok illetve a kockazatok
véaltozasait is
- az ujonnan felmeriilé kockazatok beazonositasra keriljenek

A kockazatkezelési intézkedési tervek megvaldsitasanak elérehaladasi
mértéke teljesitménymérésre alkalmazhatd. Az eredmények beépiilhetnek a
szervezet atfogo teljesitménymérési rendszerébe és a kiilsé és bels6
jelentésekbe.

Az egyes kockazatkezelési folyamatok fellilvizsgalati eredményeit fel kell
hasznalni a kockazatkezelési keretrendszer terv szerinti monitorozasahoz és
felulvizsgalatahoz is (4.5).

2.4.1. Gondoskodni kell
az egyes kockazati
tényez6k csokkentése
érdekében hozott
intézkedések
megvaldsitasanak
nyomon kovetésérdl.

A kockazatkezelési intézkedések tervezésekor kell a nyomon kovetés
(monitorozas) madjat és gyakorisagat meghatarozni.

5.5.3 Kockazatkezelési intézkedési tervek készitése és megvaldsitasa
A kockazatkezelési tervek készitésének célja a kockazatkezelési lehetéségek
kézul kivalasztott intézkedések megvalésitasi médjanak dokumentalasa az
alabbi informécittartalommal:

- akockéazatkezelési intézkedések lehetséges opciok kdziili

kivalasztasanak okai és varhato elényei

- aterv elfogadasaért és végrehajtasaért felelés személyek

- javasolt tevékenységek

- erdforras kdvetelmények, ideértve az elére nem lathat6 kiadasokat is

- teljesitménymutatok és megkotések

- beszamolasi és nyomon kovetési (monitoring) kdvetelmények

- idézités és Utemterv

Az intézkedési terveket a szervezet vezetdi folyamataiba kell integralni, és az
érdekelt felekkel meg kell vitatni.

A dontéshozdknak és az egyéb érintett feleknek tisztaban kell lennitk a
kockazatkezelési intézkedés utan fennmaradé (maradvany) kockazat
jellegével és mértékével. A maradvanykockazatot dokumentalni kell,
biztositva a nyomon kovetést és fellilvizsgalatot, melyek alapjan, ha
sziikséges tovabbi intézkedést kell kezdeményezni.

5.7 A kockazatkezelési folyamat rogzitése

A szabvéany a kockéazatkezelési folyamat kapcséan kotelezé elemként el6irja a
kockéazatkezelési tevékenységek rogzitését, mely alapul szolgal mind a
modszerek és eszk6zok, mind pedig a teljes folyamat javitasahoz.
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A feljegyzések készitésekor figyelembe veendé tényezék:

- aszervezet folyamatos tanulasi igényei

- azinformécidk vezetési céllu Gjrahasznositasanak elényei

- afeljegyzések készitésének és karbantartasanak koltségei és
raforditasai

- afeljegyzések készitésével kapcsolatos jogi, szabalyozasi és
mikodési igények

- ahozzéaférési modok, elérhetéség és tarold eszkdzok

- amegbrzési idészak

- azinformaciok érzékenysége

2.4.2. Ajanlott, hogy a
szervezet a beazonositott
kockazatokat év kézben
legalabb egyszer
felllvizsgalja.

A kockazatok a célokra hat6 bizonytalanséag forrasaira és a kiilsé és belsé
Osszefiiggésekre jellemzd id6horizontok figyelembe vételével, a végrehajtasi
ciklusok szerinti gyakorisaggal kerlilnek beazonositasra és feliilvizsgalatra - a
kockazatkezelési folyamat részeként.

5.6 Monitorozas és felllvizsgalat

A monitorozast és felililvizsgalatokat a kockazatkezelési folyamat részeként
meg kell tervezni, ideértve az allando ellenérzéseket és a felligyeletet. A
szabvany rendszeres és ad hoc feliilvizsgalatokat javasol.

5.4.2 Kockéazatok azonositasa

A kockazatazonositas soran a kockazatok forrasat és hatékoreit, az
eseményeket vagy a kortilmények valtozasait, a kivalté okokat és a
lehetséges kdvetkezményeket kell meghatarozni. A kockazatazonositas célja
olyan, mind teljesebb kérl kockazati lista dsszedllitasa, mely a szervezeti
célok elérését tAmogatd vagy akadalyozd, illetve gyorsité vagy késleltetd
eseményeken alapul. A mind teljesebb kor(i kockazati lista 6sszedllitasa és
karbantartasa azért fontos, hogy csokkenjen a kockazatelemzéshdl esetleg
kimarado tételek sulya.

A kockazatokat attél fiiggetlentil be kell azonositani, hogy a kockazat
forrdséra vonatkoz6an a szervezet alkalmaz-e meglévé kontrollt, vagyis a
nem nyilvanvald kockazati forrasokat és okokat is fel kell tarni. Mindehhez
mind szélesebb kori és aktualis hattér informécidknak valamint
szaktudasnak kell rendelkezésre allnia.

2.4.3. Ajanlott a
kockazatkezelési folyamat
minden egyes elemének
(kockéazatok felmérése,
elemzése, kezelése)
legalabb évenkénti teljes
felulvizsgalata.

A fellilvizsgalatokat kivaltd okokat mind a kockazatkezelési keretrendszer,
mind pedig az egyes kockazatkezelési folyamatok vonatkozasaban az
Osszefliggések figyelembe vételével kell a tervezéskor meghatarozni.

5.6 Monitorozas és felllvizsgalat
A monitorozast és felililvizsgalatokat a kockazatkezelési folyamat részeként
meg kell tervezni, ideértve az allando ellenérzéseket és a felligyeletet. A
szabvany rendszeres és ad hoc feliilvizsgalatokat javasol.
A monitorozésra és feliilvizsgalatokra vonatkozo felelésségi kdroket
vilagosan meg kell hatarozni.
A monitorozasi és fellilvizsgalati eljarasoknak a kockazatkezelési folyamat
minden aspektusat le kell fednie annak érdekében, hogy:
- akontrollok kialakitasanak és mikodésének eredményessége és
hatékonysaga biztositva legyen
- akockéazatfelmérés tovabbi javitasahoz sziikséges informaciok
rendelkezésre alljanak
- az esetek, valtozasok, trendek, sikerek illetve kudarcok elemzése és
a tanulsagok levonasa megtorténjen
- akulsé és bels6 dsszefiiggésekben bekdvetkezd valtozasok
feltatasra kertljenek, ideértve a kockazati intézkedések és prioritasok
fellilvizsgalatat igénylé kockazati kritériumok illetve a kockazatok
véaltozasait is
- az ujonnan felmeriilé kockazatok beazonositasra keriljenek
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A kockazatkezelési intézkedési tervek megvaldsitasanak elérehaladasi
mértéke teljesitménymérésre alkalmazhatd. Az eredmények beépilhetnek a
szervezet atfogo teljesitménymérési rendszerébe és a kiilsé és bels6
jelentésekbe.

Az egyes kockazatkezelési folyamatok fellilvizsgalati eredményeit fel kell
hasznalni a kockazatkezelési keretrendszer tervszerinti monitorozasahoz és
felulvizsgalatahoz is (4.5).

A.3.1 Folyamatos fejlesztés (Fliggelék)

A keretrendszer, illetve a folyamatok felulvizsgéalatat célszerli 6sszekdtni a
szervezet, illetve a kockazatkezelési folyamat szervezeti szintjéhez tartozé
célok teljesitésének értékelésével, valamint a vezeték
teljesitményértékelésével.

A fejlett kockazatkezelési rendszer megvaldsitasanak egyik attribatuma a
kockazatkezelési teljesitményt méré mutatok meghatarozasa és
alkalmazasa. A rendszeres fellilvizsgalat soran tlizhet6k ki a kévetkezd
idészak teljesitménycéljai.

2.4.4. Ajanlott a
felllvizsgalatok soran
feltart hianyossagok
mielébbi kijavitasa, illetve
a hatékonyabb
feladatellatast biztositd
modszerek és eszk6zok
lehetéség szerinti
bevezetése.

A kockéazatkezelési keretrendszer és a kockazatkezelési folyamatok
megvaldsitasanak kotelez6 eleme a folyamatos javitast célzé tevékenységek
eléirdsa és a végrehajtas nyomon kovetése.

4.6 A keretrendszer folyamatos javitasa

A monitorozas és fellilvizsgalatok alapjan dontéseket kell hozni arrél, hogy a
kockazatkezelési keretrendszer, a politika és a terv miként fejleszthetd.
Ezekkel a dontésekkel kell elérni, hogy a szervezet kockazatkezelése és
kockazatkezelési kultaraja folyamatosan javuljon.

5.5.3 Kockéazatkezelési intézkedési tervek készitése és megvaldsitasa
A kockazatkezelési tervek készitésének célja a kockazatkezelési lehetéségek
kozill kivalasztott intézkedések megvalositasi modjanak dokumentalasa az
alabbi informaciétartalommal:

- akockéazatkezelési intézkedések lehetséges opciok kozili

kivalasztasanak okai és varhato elényei

- aterv elfogadéséaért és végrehajtasaért felelés személyek

- javasolt tevékenységek

- er6forras kdvetelmények, ideértve az elére nem lathaté kiadasokat is

- teljesitménymutatok és megkotések

- beszamolasi és nyomon koévetési (monitoring) kdvetelmények

- id6zités és Utemterv

Az intézkedési terveket a szervezet vezet6i folyamataiba kell integrélni, és az
érdekelt felekkel meg kell vitatni.

A dontéshozdknak és az egyéb érintett feleknek tisztaban kell lennidik a
kockéazatkezelési intézkedés utan fennmarad6 (maradvany) kockazat
jellegével és mértékével. A maradvanykockazatot dokumentalni kell,
biztositva a nyomon kdvetést és fellilvizsgalatot, melyek alapjan, ha
szilkséges tovabbi intézkedést kell kezdeményezni.

2.5. Csalas, korrupcio

A szabvany nem nevesit kiemelt kockazati tipusokat. Ugyanakkor a
szabdlytalansag kezelése kapcsan tett kordbbi megallapitdsunk szerint:

A szabalyozéknak és a vagyongazdalkodasi szempontoknak nem megfeleld
mikodés (szabalytalansag) megakadalyozasa az értékmegdérzésre
vonatkozo els6 alapelv érvényesitéseként a keretrendszer kialakitasakor és
megvaldsitasakor elsédleges elkdtelezettségi szempont, tovabba beépil a
mikodési és szervezeti szinteken megvaldsuld kockazatkezelési
folyamatokba (6sszefiiggések megallapitasa, kockazati kritériumok
meghatarozasa, kockazatok kiértékelése, kockazatkezelési opcidk
kivalasztasa, a kockazatkezelési folyamat dokumentalasa).
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2.5.1. Kiemelt figyelmet
kell forditani a
szervezeten belll a
sulyosabb
szabdlytalansagok
(csalas, illetve korrupcio)
mint kiemelt kockazatok
kezelésére.

A kockéazatkezelési politika 6sszehangolasa a szervezeti célkitizésekkel és
politikakkal biztositja, hogy a kiemelt kockazati teriletek kell6 sullyal
jelenjenek meg.

4.3.2 A kockazatkezelési politika kialakitasa
A felsé vezetés altal a kockazatkezelési keretrendszer tervezése kapcsan
jovahagyott kockazatkezelési politika, mely meghatarozza a kockazatkezelés
céljait és biztositja a vezetdi elkbtelezettség fenntartasat, tipikusan
tartalmazza az alabbiakat:
- akockéazatkezelés értelmezését a szervezet vonatkozasaban
- aszervezeti célok és politikdk kapcsolatat a kockazatkezelési
politikaval
- akockéazatkezelési felelésségeket
- az érdekellentétek kezelési maédjat
- afelelésségek ellatasahoz sziikséges eréforrasok rendelkezésre
bocséatasara vonatkozé elkotelezettséget
- akockéazatkezelés teljesitménymérési és jelentési madjat
- akockéazatkezelési politika és keretrendszer rendszeres és sziikség
szerinti attekintése és javitasa iranti elkdtelezettséget

A kockazatkezelésre vonatkoz6 allamhéaztartasi kontroll standardok értelemszerlen a hagyomanyos

ellen6rzési szemléletet és
szakemberek szamara. Bar

terminoldgiat kovetik le, melyek jol ismertek a kockazatkezeléssel foglalkozé
a 2009-ben kiadott ISO 31000 szabvany még kevésbé kozismert és alkalmazott,

de a kockazatkezelés megvaldsitasa soran a szervezeti célok szerkezetét kdvetd és a szervezeti
folyamatokat integrald, valamint a kockazatkezelés atfogd keretrendszerét és a mikddési és szervezeti
szintek kockazatkezelési folyamatait elkiilénitetten meghivatkozé megkdzelitése jobban alkalmazhaté azon
szervezetek szamara, amelyek Uj alapokra kivanjak helyezni a kockazatkezelési gyakorlatukat.

Trusted Business Partners Kft. Képviseli: Ivanyos Janos tigyvezet6

e-mail: ivanyos@trusted.hu, tel.: +36 20 9417 075, www.trusted.hu 18




